AQR nnovations tn

International ( VM,‘P YO\/LV\,@ PCY{OYVVLQ WCE

Zabezpieczenia platformy AQRTEST.COM i przechowywanie danych

Dane sg przechowywane na serwerach baz danych przechowywanych przez Amazon w ich centrach
danych we Frankfurcie, Niemczech. Serwery baz danych sg blokowane za zaporami ogniowymi, a
dostep do nich jest mozliwy tylko na serwerze programistycznym, z ktérego korzystajg nasi
programisci, ktory jest rowniez przechowywany w Niemczech. Tylko serwery AQR i adres IP tego
serwera programistycznego majg dostep do bazy danych.

Serwery sg dostepne tylko przez SSH za pomocg prywatnego klucza szyfrowania za pomocg zestawu
narzedzi Amazon.

Serwer deweloperski jest dostepny tylko dla naszych programistéw uzywajac ich referencji SSH (z
prywatnym kluczem szyfrujgcym).

Serwer bazy danych Amazon wykonuje migawke serwera raz w tygodniu, ktory jest przechowywany
wewnetrznie na serwerach Amazon.

Serwer deweloperski co noc pobiera zewnetrzng kopie bazy danych, ktéra jest przechowywana na
koncie Dropbox. Kopie zapasowe sg automatycznie usuwane po 30 dniach.

Dostep naszego programisty jest zablokowany przy uzyciu uwierzytelniania dwuetapowego, wiec
nawet jesli jego hasto zostanie skradzione, bedg rowniez potrzebowac¢ dostepu do telefonu lub
zegarka naszego programisty, aby mac uzyskac dostep.

Konto Dropbox jest kontem naszego programisty i jest rowniez zablokowane przy uzyciu
uwierzytelniania dwuetapowego - wiec ponownie, nawet jesli hasto zostato skradzione, potrzebny
bytby dostep do telefonu lub zegarka naszego programisty.

Klucze odzyskiwania dla wszystkich powyzszych sg przechowywane w LastPass, ktory jest skarbcem
haset w USA, ktéry przechowuje wszystkie informacje w zaszyfrowanym formacie. Ponownie jest to
zablokowane za pomocg uwierzytelniania dwusktadnikowego.

AQRTEST.COM jest oparty na Ruby on Rails, dziatajgcym na Linuksie.
Cata komunikacja internetowa odbywa sie za posrednictwem protokotu SSL, wiec jest zaszyfrowana.

Kontrola nad anonymizacjg danych osobowych lezy w gesti Organizacji-klienta, wtasciciela konta,
AQR International.
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